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CVSS-Score 9.41
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1 Beschreibung

Eine Schwachstelle der Chat-Implementierung des ProCall Client fiir Windows kdnnte es Angreifern mit Zugriff auf
die Chat-Funktionalitat von ProCall Enterprise tiber das Netzwerk erlauben, Befehle durch eine Chat-Nachricht
auszufihren.

Die Schwachstelle beruht auf unzureichender Behandlung von Links im Chat-Fenster des ProCall Client fiir
Windows. Dadurch ware es einem Angreifer theoretisch moglich, im zugrundeliegenden Microsoft Internet Explorer
liber das Netzwerk, d.h. von einem anderen ProCall Client, Giber das Kontaktportal oder die Multimedia Visitenkarte
oder Federation, Befehle (z. B. JavaScript, ActiveX) auszufiihren. Um die Schwachstelle auszunutzen, benétigt der
Angreifer Zugriff auf die Chat-Funktionalitat von ProCall Enterprise.

estos hat bereits ein Softwareupdate veroffentlicht, um die Schwachstelle zu adressieren. Als Workaround kann die
Chat-Funktionalitat von ProCall Enterprise vorilibergehend deaktiviert werden.
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2 Betroffene Versionen

Diese Schwachstelle betrifft alle bisher veroffentlichten Versionen von ProCall 6 Enterprise und ProCall 7 Enterprise.

« 7.0,7.1 (alle Unterversionen)
* 6.0,6.1,6.2,6.3,6.4 (alle Unterversionen)
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3 Workaround

Als Workaround kann die Chat-Funktionalitit vollstindig deaktiviert? werden, um den Aufruf des Chat-Fensters zu
verhindern.

2 https://help.estos.com/help/de-DE/procall/7/ucserver/dokumentation/tapisrv/IDD_BASESERVICES.htm
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4 Versionen mit Behebung des Problems

estos hat bereits Updates mit Behebungen der Schwachstelle veroffentlicht. Kunden und Partner konnen die
Updates iber die bekannten Kandle beziehen und dem normalen Update-Prozess folgen.

« ProCall 7 Enterprise = 7.1.2.3786
« ProCall 6 Enterprise = 6.4.15.3785
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